AlG

AlG - Servizi di prevenzione e
mitigazione dei danni derivanti da
incidenti informatici

Livello lll: premio della polizza CyberEdge® pari o superiore

a 5.000 EUR

Per quanto un’impresa cerchi di proteggersi dagli attacchi informatici attraverso il proprio dipartimento
IT, gli interventi messi in atto potrebbero non essere sufficienti per via della rapida evoluzione odierna
dell’ambiente cibernetico. Grazie al Cyber Resiliency Program di AIG gli assicurati coperti da una
polizza CyberEdge con un premio annuale pari o superiore a 5.000 EUR possono usufruire di una
vasta gamma di strumenti e servizi, di valore stimato pari a circa 25.000 EUR, che contribuiscono a
prevenire in maniera proattiva gli incidenti informatici.

elearning sulla sicurezza
informatica per i dipendenti e
simulazioni di phishing

Corsi diformazione e compliance erogati
in maniera tempestiva, con obiettivi
misurabili, per un massimo di 10.000
dipendenti; i corsi sono disponibili in piu
di 30 lingue e sono sviluppati su misura
in funzione dei ruoli del personale per
rafforzare le migliori prassi dei clienti
in materia di sicurezza informatica.
Ulteriori informazioni

Blocco degli indirizzi IP presenti
nelle blacklist e protezione dei
domini

Consente alle imprese di contenere
I'esposizione della propria organiz-
zazione alle aftivitd criminose, sfrut-
tando ampi repertori di informazioni
sulle minacce, il blocco geografico
preciso e le blacklist automatiche, al fine
di ridurre i rischi.

Ulteriori informazioni

Scansione delle vulnerabilita
dell’infrastruttura

Fino a 250 indirizzi IP selezionati del
cliente saranno analizzati da esperti allo
scopo di individuare vulnerabilitd che
potrebbero essere sfruttate dai criminali
informatici; & compresa una scansione
di follow-up a distanza di 90 giorni.

Ulteriori informazioni

Rating di sicurezza

Gli assicurati potranno vedere come
appare la loro postura di sicurezza
su infernet e il loro punteggio di rete

da una prospettiva di “osservazione
esterna”; la valutazione utilizza sistemi
di punteggio di facile comprensione.
Ulteriori informazioni

Esposizione delle credenziali sulla
darknet

Individuazione dei rischi informatici a
livello di dominio, derivanti dall’esposi-
zione dei dati aziendali nella darknet,
con report personalizzati in funzione
dello specifico dominio del cliente.

Ulteriori informazioni

Valutazione dei rischi legati al
ransomware

Una valutazione su misura dei rischi
legati al ransomware, basata sulle
pit recenti informazioni relative alle
minacce, classifica e aftribuisce un
punteggio ai controlli di sicurezza
chiave predisposti dal cliente, per
contribuire alla prevenzione degli eventi
ransomware.

Ulteriori informazioni

Valutazione dei rischi legati alle
identita

Valutazione  dell’infrastruttura Active
Directory del cliente sotto il profilo dei
rischi legati alle identita, per contribuire
all’individuazione di rischi ed esposizioni;
un esperto fornird consulenza per
I'interpretazione dei risultati e rispondera
alle domande dei clienti.

Ulteriori informazioni

CyberMatics®

Questo servizio tecnologico brevettato

di AIG aiuta i clienti a verificare la
postura  di  sicurezza  informatica
della propria organizzazione, dare
priorita all’attuazione di controlli per la
riduzione dei rischi e assumere decisioni
di investimento piu oculate nell’ambito
del programma aziendale di sicurezza
informatica, beneficiando inoltre di
condizioni di polizza piu rispondenti alle
proprie esigenze.

Ulteriori informazioni

Piano di risposta agli incidenti
informatici, creato su misura

Un modello di piano di risposta
agli incidenti informatici, creato su
misura per le organizzazioni di grandi
dimensioni, per contribuire a garantire
che i clienti possano rispondere in
maniera adeguata, rapida ed efficiente
a eventuali incidenti informatici.

Ulteriori informazioni

Portale di informazioni in materia
di sicurezza informatica

Accesso online 24/7 a informazioni
aggiornate in  materia di sicurezza
informatica, tra cui checklist delle migliori
prassi, dati sui sinistri e un calcolatore
dei potenziali costi associati a un attacco
informatico. Ulteriori informazioni

Cygnvs

Piattaforma on-line che consente la
comunicazione fuori banda, il deposito
di documenti e Iarchiviazione dei
principali contatti interni ed esterni.
Clicca per programmare una demo o
registrarsi alla piattaforma.
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Servizio di orientamento sul
processo di gestione sinistri di
AlG

Consulenza individuale per illustrare
al cliente le procedure di risposta e
notifica da sequire in caso di incidente
informatico.

Ulteriori informazioni

Linea telefonica per la denuncia
di sinistri in ambito informatico

Non appena sard effettuata  una
chiamata al numero verde, attivo 24/7,

I"ufficio sinistri CyberEdge provvederd a
coordinarsi con il cliente per I'attuazione
del piano di risposta, a coinvolgere,
se necessario, eventuali collaboratori
esterni  per l'individuazione delle
minacce immediate e ad avviare le
opportune procedure di ripristino.

Servizio di orientamento di AIG
per il contenimento dei danni
derivanti da incidenti informatici

Un colloquio di un‘ora con un
consulente di AIG specializzato in
sicurezza informatica e tecnologie

servizi

dell'informazione, che risponderd
alle domande dei clienti in merito alla
loro postura di sicurezza, esaminera
le raccomandazioni contenute nelle
relazioni di valutazione della maturita
informatica (cfr. esempio di relazione)
e illustrerad i servizi di prevenzione
compresi nella polizza CyberEdge.

Ulteriori vantaggi, strumenti e

Oltre alle prestazioni comprese nelle garanzie di polizza, tutti i clienti che stipulano
polizze AIG per |'assicurazione contro i rischi informatici hanno accesso ai sequenti
servizi a tariffe agevolate (per alcuni di essi & disponibile una demo gratuita). Abbiamo
selezionato appositamente questi servizi sulla base dell’esperienza acquisita nel corso
dei decenni e valutando in che misura possano contribuire a migliorare il livello di
maturita di un’organizzazione in materia di sicurezza informatica.

Servizi prestati da fornitori preferenziali

Abbiamo concluso accordi di collaborazione con esperti di
sicurezza informatica per offrire ai clienti ulteriori soluzioni da
aggiungere alla propria linea di difesa. Servizi disponibili:

BitSight Security Ratings, fornito da

BitSight Technologies, permette ai clienti di misurare e
monitorare la propria rete e quella dei propri fornitori esterni.
Ulteriori informazioni

La soluzione EDR (Endpoint Detection and Response,
rilevamento e risposta degli endpoint) di CrowdStrike
Falcon Insight offre una visibilitd continua e globale degli
endpoint, rileva automaticamente le aftivitd malevole e
interviene in maniera intelligente per definirne I'ordine di
prioritd, in modo da garantire che non venga trascurato
nessun aspetto e che siano bloccate potenziali intrusioni.
Ulteriori informazioni

CyberArk DNA, fornito da CyberArk, individua account
privilegiati, credenziali e segreti in locale e nel cloud. CyberArk
DNA pud aiutare i clienti ad attribuire prioritd agli account a
piu alto rischio.

Ulteriori informazioni

Enterprise Protection, fornito da SpyCloud, consente alle
imprese di intervenire sui dati di autenticazione del personale
esposti prima che i criminali possano servirsene per sferrare
un attacco informatico.

Ulteriori informazioni

Breach & Attack Simulation, fornito da

SafeBreach, consente ai clienti di valutare |'efficacia del
proprio ecosistema di sicurezza simulando in maniera protetta
scenari di intrusione per stabilire dove la protezione funziona
come previsto e dove invece un attacco pud andare a segno

Ulteriori informazioni

Unified Identity Protection Platform, fornito da Silverfort,
attiva la protezione mediante autenticazione a piu fattori
(MFA) adattiva per I'accesso degli utenti alle risorse presenti
in locale e nel cloud e il monitoraggio automatizzato degli
account di servizio.

Ulteriori informazioni

Non aspettare, contatta subito i consulenti in materia
cyberlosscontrol@aig.com

di rischi informatici di AlG all’indirizzo

AlG

American International Group, Inc. (NYSE: AIG) & una compagnia di assicurazione leader a livello globale. AIG fornisce soluzioni assicurative che aiutano le aziende e gli individui in
pib di 200 paesi e giurisdizioni a proteggere i propri beni e a gestire i rischi attraverso operazioni, licenziatarie e societd autorizzate di AIG, nonché network partner. Per ulteriori informazioni,
visitare il sito www.aig.com. Nel sito sono contenute ulteriori informazioni su AIG e viene qui indicato per informazioni pit approfondite e non inserite nel presente documento.
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